BILGI GUVENLIGI

Bilgi Gizliligi ve Gtivenligi
Zararh Yazilimlar
Alinacak Tedbirler

Guvenlik Yazilimlar:
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BILGIYE ULASMAK COK KOLAY!

Teknolojinin stirekli gelismesi, bilgi
ve iletisim teknolojisi araclarinin

hizla yayilmasiyla cagimizda bilgiye \
ulagsmak oldukca kolay hale J | |
gelmistir. -

Evde, parkta, okulda, yolculukta.. et

Artik diledigimiz an istedigimiz
bilgiye rahatca ulasabiliyoruz.



BILGI GIZLILIGI VE GUVENLIGI
Bilgiye ulasmak kolay. Fakat
kisilerin, sirketlerin,

kuruluslarin ulasilmasini
istemedigi bilgileri de vardir.

Iste bu noktada bilginin
gizliligi ve glivenliginin 6nemi
ortaya cikiyor.



* Gunlik tutuyor musunuz?

* Gunlaglniize yazdiklarinizi
herkesin okumasin ister
misiniz?

e Gunluginuz icerisindeki
yazilarin gizli kalmasini nasil
sagliyorsunuz?



KISISEL BILGISAYAR GUVENLIGI

* Gunlugumiizde oldugu gibi
bilgisayarimizda da 6zel
bilgilerimiz olabilir.

© Ornegln fotograflarimizi,
videolarimizi herkesle
paylasmak istemeyebiliriz.
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KISISEL BILGISAYAR GUVENLIGI

Bilgisayarimiza sifre (parola)
koyarak cevremizdeki
kisilerin bilgilerimize
ulasmasini kolaylikla
engelleyebiliriz.

Peki bilgilerimizi internet
uzerindeki milyonlarca
kisiden nasil koruyacagiz?



BiLGISAYAR VE BiLGi GUVENLIGI

* Bilgisayarimizi ve
bilgilerimizi nasil
koruyacagimizi
ogrenmeden once gelin
once diismanlarimizi
taniyalim.
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ZARARLI YAZILIMLAR

e Kot niyetli bilgisayar
kullanicilam tarafindan
bilgisayarimiza, sistemimize
® ve bilgilerimize zarar vermek,
@ onlar ele gecirmek amaciyla
hazirlanmis yazilimlardir.




* Bilgiler cok degerli..
* Buylizden pesinde bircok diisman bulunuyor. Bunlardan
en meshurlarina goz atalim:

_VIRESEER | | CASUSNENNRIAR | | SORSEENEAR |
| REKUANNRAINNEART | | TROVESRAR




VIRU S LER . Bilgisayarimiza girip dosya ve

programlarimiza zarar verir.

* Virtsler bilgisayarinizda bilgileri
bozabilir hatta silebilir.

* Bilgisayar virtisti pek cok zararl
yazilimdan cok daha tehlikelidir
¢unkt dogrudan dosyalariniza
zarar verirler.
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TRUVA ATI (TROJAN)

* Truva at1 bir virus degildir. Gergek
bir uygulama gibi goziiken zararh
bir program turuaddr.

* Truva at1 bilgisayariniza giivenlik
acig1 olusturur ki bu da zararh
programlarin, kisilerin sisteminize
girmesi icin bir yol acar.
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SOLUCAN (WORM)

e

Yerel stirticiide ya da agda kendini
tekrar tekrar kopyalayan bir
programdir. Tek amaci stirekli
kendini kopyalamaktir.

Herhangi bir dosya ya da veriye
zarar vermez ancak surekli
kopyalama yaparak sistemi mesgul
eder ve bilgisayar hizini etkiler.
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REKLAM YAZILIMI (ADWARE)

Herhangi bir program calisirken
reklam acan yazilimdir. Adware
internette gezerken otomatik
olarak bilgisayariniza inebilir ve
tarayici pencereleri ile
goruntiilenebilir.
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CASUS YAZILIM (SPYWARE)

¢ Kullanicinin izniyle veya
izni disinda bilgisayara
yuklenen ve kullanici ya
da bilgisayar hakkinda
bilgi toplayip bunlar
uzaktaki bir kullaniciya
gonderen bir program
taradur.
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/ARARLI YAZILIMLARDAN KORUNMA

* Bilgisayariniza gucli bir giivenlik yazilimi
yukleyin. Bu gtivenlik yaziliminin gincel
ve calistyor oldugundan emin olun.

* Bilmediginiz programlar: bilgisayariniza
yuklemeyin, calistirmayin.

e Kimden geldigini bilmediginiz e-
postalar1 agcmayin.



/X/
/ARARLI YAZILIMLARDAN KORUNMA

e Kullandiginiz isletim sistemine ait
gincellestirmeleri ihmal etmeyin.

Hackers = ®%
- e - . .
N i, 4, @ Odl, hediye vs. kazandiginizi
'Poo%:-\a\\j;“jf,,_a,,: belirten reklamlara aldanmayin,

tiklamayin.

e Guvenmediginiz bir bilgisayara
USB bellek, hafiza karti vs.
takmayin.
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ZARARLI YAZILIMLARDAN KORUNMA

* Bilgilerinizin duizenli olarak
9.

yedegini alin.

* Belirli araliklarla bilgisayarinizi
kot amach yazilimlara karsi
tarattirin.

* Bilmediginiz, guivenmediginiz
internet sitelerine girmeyin.
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GUVENLIK YAZILIMLARI

e Kot amach yazilimlara karsi
bilgisayarimizin giivenligini saglayan
yazilimlardir. En cok kullanilan gtivenlik
yazilimui turleri sunlardir:

- GUVENEEEOVART



NTiVIRUS

* Antiviras yazilimi bilgisayarimiza virus, truva
at1, solucan gibi koti amacli yazilimlarin
girmesini engeller. Ayrica bu yazilimlar tespit
edip temizleyebilir.

® Antivirus yaziliminin tim kota yazilimlam
taniyabilmesi icin surekli giincellestirilmesi _
gereKkir.
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GUVENLIK DUVARI (FIREWALL)

A S

* Guvenlik duvari yazilimi

_ internet veya ag uzerinden
" bilgisayarimiza erisimi

denetler, yetkisiz kisilerin

bilgilerimize ulagsmasini

engeller.



